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1、 [bookmark: _GoBack]计算机网络概述
1. 计算机网络技术的发展历程
2. 计算机网络定义及描述
3. 计算机网络的基本概念
4. 计算机网络的组成和结构
5. 网络的边缘与网络核心、两级子网
6. 网络中的地址及地址之间的关系
7. 与计算机网络有关的技术标准

2、 计算机网络体系结构和网络协议
1. 计算机网络协议描述方法
2. 计算机网络体系结构
3. OSI参考模型的分层及各层的功能
4. TCP/IP协议簇 
5. 分组交换、存储转发
6. 协议分层和服务模型
7. 网络中的服务
8. 协议和服务的关系

3、 数据通信技术基础
1. 数据通信基本知识
2. 有线传输介质
3. 无线传输介质
4. 信道复用技术 
5. 数据编码技术
6. 交换技术
7. 差错控制技术

4、 应用层协议的原理
1. 应用层协议原理 
2. Web和HTTP协议
3. HTTP连接类型及特点：持续连接（流水线和非流水线方式）和非持续连接
4. 文件传输和FTP协议
5. 因特网中的电子邮件
6. 域名解析系统DNS
7. 用TCP和UDP进行套接字编程

5、 运输层服务和工作原理
1. 运输层的位置及作用
2. 应用程序的多路复用和多路分解
3. 网络协议设计涉及的问题
4. 可靠数据传输协议的设计
5. 无连接的传输：UDP
6. 面向连接的传输：TCP ，TCP包格式
7. 拥塞控制原理、流量控制
8. TCP拥塞控制
9. 网络服务质量QoS

6、 网络层和路由
1. 网络层涉及的问题
2. 网络层实现的功能
3. 路由选择原理
4. 静态和动态路由
5. 多播和广播路由
6. 层次路由选择
7. 因特网中的路由选择协议
8. 路由器的结构
9. 网络互连
10. 网络层协议IP，IP包格式
11. ICMP协议
12. IPv6协议与IPv4协议，IPV4->IPv6的过度技术

7、 数据链路层和局域网
1. 数据链路层的基本概念和服务
2. 数据链路层协议
3. 局域网体系结构，局域网技术要素
4. 信道访问协议
5. 局域网地址和ARP
6. 以太网技术和交换式局域网
7. 集线器、网桥和交换机
8. 虚拟局域网
9. IEEE802.11无线局域网

8、 物理层协议
1.   物理层协议的基本内容
2.   物理层四个特性的含义及应用过程
3.   EIA RS-232-E的基本内容
4.   xDSL技术的特征
5.   同步数字体系的技术特点

9、 网络管理和网络安全
1. 网络管理基本概念
2. 网络管理协议
3. 网络管理信息库结构
4. 网络安全概述
5. 对称密钥加密机制
6. 公钥加密机制
7. 鉴别协议设计
8. 数字签名技术
9. 多个层次的安全性
10. 防火墙技术
11. 入侵检测技术
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